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保护电子政务信息安全的对策
针对上述我国电子政务建设中存在的若干信息安全问
题，笔者提出相应的保护电子政务信息安全的应对措施，具
体内容如下：
技术对策
针对信息系统的脆弱性问题，可以分别从内部网络系
统和外联网两个层面进行安全防范的加强。加强内部网络
系统安全的主要手段有：①访问控制、检查安全漏洞；②更
换安全产品；③IP地址与 MAC 地址绑定；④加密通讯；⑤
认证；⑥提高硬件的安全性能；⑦多层防御；⑧设立安全监
控中心等；加强外联
网系统安全的主要手
段有：①安装防火
墙；②安装隔离服务
器；③加强外部访问
控制等等。随着安全
技术和安全产品性能
的提高，攻击的技术
和手段也越来越高，
因此要确保技术能够
保持先进性和可拓展
性，以便适应网络动
态的变化需要。
针对信息安全
产品的研发和应用问题，国家需要制定相关的产业扶持政
策，加大对自主知识产权产品在资金、技术、人力方面的
投入，加强核心技术的科研攻关和自主创新能力。自主的
信息产业或信息产品国产化是实现信息安全的必要条件，
因此有必要发展自主的专用芯片、自主嵌入式操作系统和
自主的密码技术产品等，以确保政府关键部门的信息系统
安全。
管理对策
就宏观管理而言，应积极筹建国家信息安全组织管理
机构，并加强国家信息安全机构的管理职能。为加强统一领
导和长远规划，落实国家制定的“兴利除弊，集中监控，分
级管理，保障国家安全”这一信息安全系统管理的基本方
针，有关方面应尽快组建国家信息安全专门管理机构，主要
负责组织协调国家安全、公安、保密等职能部门在信息化建
设中信息安全的分工，指导电子政务信息安全发展规划、政
策法规、技术标准以及重大工程实施等工作。
就微观管理而言，政府部门组织内部也应制定严格的
规章制度，例如实行严格的文件控制操作，确保不同级别的
人员和部门拥有不同权限；监控文件利用者的操作，并且留
有详细的操作记录；实行有效的上网信息审批以及有关的
人员管理与系统管理制度等等。
信息安全绝对不单纯是一个技术性问题，只有把有效
的管理方法与技术手段进行紧密结合，才能够最大程度地
防范和解决电子政务中的信息安全问题。
其他配套环境对策
首先，应进一步完善我国信息安全保障的法律体系。
在电子政务信息系统安全保障体系结构中，应把强化电子
政务信息系统安全的法制管理放在首位。我国虽然已制定
了一些关于信息安全的管理条例，但还没有关于电子政务
信息安全的专门法规。因此，应根据我国电子政务信息安
全建设的实际需要，进一步确立信息安全法律保护观念，
主动与国际信息安全法律体系接轨，近期重点研究制定关
于“个人信息保护”、“政府信息公开”以及“信息安全”等
方面的新法规，并且在实践中对已出台法规进行不断的补
充和完善。
其次，需要加强公众的信息安全防范意识和信息安全
技术人才的培养。政府应通过宣传、教育等多种方式提高公
众对信息安全的自律水平和防范意识，树立防患于未然的
安全理念。同时，还应注重各类信息安全专业人才的培养工
作，通过开展业余职业培训、大力发展正规学历教育等多种
途径培养信息安全人才。信息安全归根结底是要靠人才去
实现，只有充分发挥人才的积极性和创造性，电子政务信息
安全才有切实的保障。
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